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THE INTEFNATIONAL GERTIFICATION NETWORK

www.ignet-certification.com

IQNet, the association of the world’s first class
certification bodies, is the largest provider of management
a . System Certification in the worid.
www.imq.it

CERTIFICATO N.
CERTIFICATE N. 1590.2018

SI CERTIFICA CHE IL SISTEMA DI GESTIONE DELLA SICUREZZA DELLE INFORMAZIONI DI
WE HEREBY CERTIFY THAT THE INFORMATION SECURITY MANAGEMENT SYSTEM OPERATED BY

POSTE ITALIANE SPA
VIALE EUROPA 190 - 00144 ROMA (RM)

UNITA' OPERATIVE / OPERATIVE UNITS

Vedere gli Allegati per le Unita Operative (n° 2 pagine)
View the Annexes for the Operative Units (n® 2 pages)

E' CONFORME ALLA NORMA /IS IN COMPLIANCE WITH THE STANDARD

ISO/IEC 27001:2013

PER LE SEGUENTIATTIVITA'/ FOR THE FOLLOWING ACTIVITIES

Erogazione servizi CERT per il Gruppo Poste Italiane di:

Cyber Threat Intelligence, Early Warning, Brand Protection e Information Sharing;
Rilevazione (anche mediante big data analysis) e gestione degli incidenti informatici di sicurezza;
Vulnerability Assessment e Penetration Test;

Produzione e diffusione di contenuti di sensibilizzazione e miglioramento della consapevolezza
sulle tematiche di sicurezza informatica.

Erogazione servizi Privacy per il Gruppo Poste Italiane di:

Supporto alla gestione del presunto Data Breach;

Gestione Istanze Privacy.

SoA ver. 5.0 del 28.10.2021
Provision of CERT services for "Gruppo Poste Ifaliane":

Cyber Threat Intelligence, Early Warning, Brand Protection and Information Sharing,

ICT Security Incidents identification (via big data analysis too) and management;
Vulnerability Assessment and Penetration Test;

Creation and distribution of awareness contents designed to improve ICT security knowledge and resilience.
Provision of Privacy services for “Gruppo Poste Italiane”:

Alleged Data Breach Management Support;

Privacy instances management.

SoA ver. 5.0 of 28.10.2021

IL PRESENTE CERTIFICATO E' SOGGETTO AL RISPETTO DEL
REGOLAMENTO PER LA CERTIFICAZIONE DEI SISTEMI DI GESTIONE

THE USE AND THE VALIDITY OF THE CERTIFICATE SHALL SATISFY THE
REQUIREMENTS OF THE RULES FOR CERTIFICATION OF MANAGEMENT SYSTEMS

DATE: PRIMA CERTIFICAZIONE EMISSIONE CORRENTE SCADENZA
FIRST CERTIFICATION CURRENT ISSUE EXPIRY
2013-12-27 2021-12-22 2024-12-26

IMQ S.p.A. - VIA QUINTILIANO, 43 - 20138 MILANO ITALY

Management Systems Division - Flavio Ornago FEDERAZIONE
La data di pnma certificazione & riferita al rilascio da parte di altro Organismo
First certification date is related to issue date of another Certification Body I MQ
ACCREDIA X
VENTE [TALANO DI ACCRIDITAMENTD. ! ¢
IAF: 33, 31
WWW.cisg.com
SSIN® 003 G
La valdta del ceftificato & subordinala a sorveghanza annuale e llesame completo  Organismo di Certificazione Federato CISQ C1sQ & la Federazione Italiana di Organismi di
di G i

Membro degh Accordl di Mutus

www.imgq.it Certificazione dei sistemi di gestione aziendale.
CISQ is the Itallan Federation of management
system Certification Bodies
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Sig) A (AF




CISQ is a member of

THE INTERNATIONAL CERTIFICATION NETWORK

www.ignet-certification.com

1QNet, the association of the world’s first class

certification bodies, is the largest provider of management
R . System Certification in the world,
www.imgq.it

IQNet 1s composed of more than 30 bodies and counts
aver 150 subsidiaries all over the globe.
ALLEGATO N. 1590.2018-1
. "

POSTE ITALIANE SPA

CORPORATE AFFAIRS / TUTELA AZIENDALE / CERT
VIALE EUROPA 175 - 00144 ROMA (RM)

CORPORATE AFFAIRS / TUTELA AZIENDALE / PRIVACY
VIALE EUROPA 175 - 00144 ROMA (RM)

Attivita;
Activities:

Erogazione servizi CERT per il Gruppo Poste Italiane di:

Cyber Threat Intelligence, Early Warning, Brand Protection e Information Sharing;
Rilevazione (anche mediante big data analysis) e gestione degli incidenti informatici di sicurezza;
Vulnerability Assessment and Penetration Test;

Produzione e diffusione di contenuti di sensibilizzazione e miglioramento della consapevolezza
sulle tematiche di sicurezza informatica.

Erogazione servizi Privacy per il Gruppo Poste ltaliane di:

Supporto alla gestione del presunto Data Breach:

Gestione Istanze Privacy.

SoA ver. 5.0 del 28.10.2021
Provision of CERT services for "Gruppo Poste [taliane”:

Cyber Threat Intelligence, Early Wamning, Brand Protection and Information Sharing;

ICT Security Incidents identification (via big data analysis too) and management;
Vulnerability Assessment and Penetration Test;

Creation and distribution of awareness contents designed to improve ICT security knowledge and resilience.
Provision of Privacy services for "Gruppo Poste [taliane”:

Alleged Data Breach Management Support;

Privacy instances management.

SoA ver. 5.0 of 28.10.2021

IL PRESENTE ALLEGATO HA LO SCOPO DI ESPLICITARE LE ATTIVITA' SVOLTE PRESSO IL SINGOLO
SITO/UNITA" OPERATIVA NELL'AMBITO DELLA CERTIFICAZIONE DEL SISTEMA DI GESTIONE
RILASCIATA A POSTE ITALIANE SPA

THE AIM OF PRESENT ANNEX IS TO EXPLAIN THE ACTIVITIES PERFORMED IN EACH SITE/OPERATIVE UNIT
OF THE MANAGEMENT SYSTEM CERTIFICATION ISSUED TO POSTE ITALIANE SPA

PER LA VALIDITA' RIFERIRSI AL CERTIFICATO N 1590.2018
FOR THE VALIDITY PLEASE REFER TO CERTIFICATE N.1590.2018

DATE: PRIMA CERTIFICAZIONE EMISSIONE CORRENTE SCADENZA
FIRST CERTIFICATION CURRENT ISSUE EXFIRY
2013-12-27 2021-12-22 2024-12-26

IMQ S.p A -VIA QUINTILIANO, 43 - 20138 MILANQ ITALY
Management Systems Division - Flavio Ornago

FEDERAZIONE
Il presente documento integra il centificato n 15890 2018 C’SQ
ACCRE D lA \ This document is a part of certificale n. 1590 2018
LANTY A0 D ACCHOTAMDTD | e
SSIN° 003 G AR 92,91

www.cisq.com
La vaidita del certificate é subordinata a sorvegiianza annuale e riesame completo .
de! Sistema di Gestione con periodicita tnennale Organismo di Certificazione Federato CISQ CISQ & la Federazione Italiana di Organismi di
The validty of the certificala is od 1o annual audit and a reassessmant www.imq.it Certificazione del sistemi di gestione aziendale.
ki a bl bl bbb i CISQ is the Italian Federation of management
system Certification Bodies

Membro degh
R




CISQ is a member of

www.iqnet-certification.com

1QNet, the association of the world's first class
certification bodies, is the largest provider of management

. . System Certification in the world.
www.imq.it

IQNet s composed of more than 30 bodies and counts
over 150 subsidiaries all over the globe
ALLEGATO N. 1590.2018-2
. .

POSTE ITALIANE SPA

CORPORATE AFFAIRS / TUTELA AZIENDALE / CERT
VIA AUGUST VON PLATEN 9 - 87100 COSENZA (CS)

CORPORATE AFFAIRS / TUTELA AZIENDALE / PRIVACY
VIA AUGUST VON PLATEN 9 - 87100 COSENZA (CS)

Attivita:
Acfivities:

Erogazione servizi CERT per il Gruppo Poste Italiane di:

Cyber Threat Intelligence, Early Warning, Brand Protection e Information Sharing;
Produzione e diffusione di contenuti di sensibilizzazione e miglioramento
della consapevolezza sulle tematiche di sicurezza informatica;
Erogazione servizi Privacy per il Gruppo Poste ltaliane di:

Gestione presunto Data Breach;

Gestione Istanze Privacy.

SoA ver. 5.0 del 28.10.2021
Provision of CERT services for “Gruppo Poste Italiane":

Cyber Threat Intelligence, Early Warning, Brand Protection and Information Sharing;
Creation and distribution of awareness contents designed to improve
ICT security knowledge and resilience;

Provision of Privacy services for “Gruppo Poste Italiane”:

Alleged Data Breach Management Support;

Privacy instances management.

SoA ver. 5.0 of 28.10.2021

IL PRESENTE ALLEGATO HA LO SCOPO DI ESPLICITARE LE ATTIVITA' SVOLTE PRESSO IL SINGOLO
SITO/UNITA' OPERATIVA NELL'AMBITO DELLA CERTIFICAZIONE DEL SISTEMA DI GESTIONE
RILASCIATA A POSTE ITALIANE SPA

THE AIM OF PRESENT ANNEX IS TO EXPLAIN THE ACTIVITIES PERFORMED IN EACH SITE/OPERATIVE UNIT
OF THE MANAGEMENT SYSTEM CERTIFICATION ISSUED TO POSTE ITALIANE SPA

PER LA VALIDITA' RIFERIRSI AL CERTIFICATO N.1580.2018
FOR THE VALIDITY PLEASE REFER TO CERTIFICATE N.1590.2018

DATE: PRIMA CERTIFICAZIONE EMISSIONE CORRENTE SCADENZA
FIRST CERTIFICATION CURRENT ISSUE EXPIRY

2013-12-27 2021-12-22 2024-12-26

IMQ S.p.A - VIA QUINTILIANO, 43 - 20138 MILANO ITALY
Management Systems Division - Flavio Ornago

FEDERAZIONE

ANTE FALANG DF ACCRDNALINT

Il presente documento integra il certificalo n 1500 2018 C,SQ
ACC RED[A & This document is a part of certificate n. 1590 2018
-

SSIN° 003 G IAF: 33, 31 www.cisg.com
Membre degi Accordi di Metua
Riconoscments EA, IAF e ILAC

e La vahdita del certifizato & subordinata a sorveglianza annuale e riesame completo Organismo di Certificazione Federato CISQ CI1SQ & la Federazione Italiana di Organismi di
1o EA . 2 g €

del n periodicita trennale www.imq.l.t Certificazione dei sistemi di gestione aziendale.
Thi y afthe ¢ submitted 1o annual audd and a reassessment 1 o -
of tha antire managamant System withn thiee years CISQ is the Itallan Federation of management

system Certification Bodies.




THE INTERNATIONAL CERTIFICATION NETWORK

CERTIFICATE

CISQ/IMQ has issued an IQNet recognized certificate that the organization:
POSTE ITALIANE SPA

CORPORATE AFFAIRS / TUTELA AZIENDALE / CERT
VIALE EUROPA 175 - 00144 ROMA (RM) - VIA AUGUST VON PLATEN 9 - 87100 COSENZA (CS)
CORPORATE AFFAIRS / TUTELA AZIENDALE / PRIVACY
VIALE EUROPA 175 - 00144 ROMA (RM) - VIA AUGUST VON PLATEN 9 - 87100 COSENZA (CS)

has implemented and maintains a
Information Security Management System

for the following scope:

Provision of CERT services for “Gruppo Poste Italiane”: Cyber Threat Intelligence, Early Warning, Brand
Protection and Information Sharing; ICT Security Incidents identification {via big data analysis too) and
management; Vulnerability Assessment and Penetration Test; Creation and distribution of awareness contents
designed to improve ICT security knowledge and resilience. Provision of Privacy services for “Gruppo Poste
Italiane”: Alleged Data Breach Management Support; Privacy instances management.

SoA ver. 5.0 0f 28.10.2021

which fulfills the requirements of the following standard:
ISO/IEC 27001:2013

Issued on: 2021 - 12 - 22
Expires on: 2024 - 12 - 26

This attestation is directly linked to the IQNet Partner’s original certificate
and shall not be used as a stand-alone document

Registration Number: 1T - 118291

— l :
ENet - gf it asal AV

Alex Stoichitoiu Ing. Mario Romersi
President of IONET President of CISQ

IQNet Partners*:
AENOR Spain AFNOR Certification France APCER Portugal CCC Cyprus C1SQ Italy
CQC China CQM China CQS Czech Republic Cro Cert Croatia DQS Holding GmbH Germany EAGLE Certification Group USA
FCAV Brazil FONDONORMA Fenezuela ICONTEC Colombia Inspecta Sertifiointi Oy Finland INTECO Costa Rica
IRAM Argentina JQA Japan KFQ Korea MIRTEC Greece MSZT Hungary Nemko AS Norway NSAL Ireland
NYCE-SIGE Mévico PCBC Poland Quality Austria Austria RR Russia S11 Israel S1Q Slovenia
SIRIM QAS International Malaysia SQS Switzerland SRAC Romania TEST St Petersburg Russia TSE Turkey YUQS Serbia

* The list of IQNet partners is valid at the time of issue of this certificate. Updated information is available under www.iqnet-certification.com



